Menyhart Gabriella

AZ ELEKTRONIKUS ALAIRAS
SZABALYOZASA A ROMAN

JOGRENDSZERBEN

A bekoszonté ,digitalis évezred” sza-

mos tehnolégiai vivmanyanak megho-

® nositasa és, ezzel egyidSben, az informa-

cids tarsadalom megvalésitasa érdekében, a ro-
man jogalkoto, az E.U. iranyelveinek! eleget té-
ve, megalkotta az elektronikus alairast szabalyo-
26 2001. évi 455. szamu torvényt?, majd 2002-ben
a 365. szamu elektronikus kereskedelmet szaba-
lyoz6 térvényts. Addig mig az elektronikus szer-
z6déses viszonyok nagyrészt BtoB (business to
business) formaban torténtek az EDI* keretében,
nem volt sziitkség az elektronikus alairas haszna-
latara az elektronikus nyilatkozatok jogi elismer-
hetdsége céljabdl, mivelhogy a felek zart lancot
alkottak, dlland6 kapcsolatban voltak és megvolt
a kolcsonds bizalom a kereskedelmi tigyletek
elektronikus Gton torténé lebonyolitasdhoz. Az
Internet elterjedése azonban megvaltoztatta a
kereskedelmi viszonyokat, ugyanis nyilt hal6za-
ton a szerzédéses kapcsolatok BtoC (business to
consumer) formdaban jelentkeztek, a felek nem is-
merik egymast, a kapcsolat nem &llandé és hi-
anyzik a kolcsonos bizalom is. A BtoC kereske-
delmi viszonyokban, a BtoB viszonyoktol eltérd-

en, hidnyzik a felek kozotti egyensuly, mivel-
hogy az elébbi (BtoC) szerzédéses jogviszonyok-
ban a kereskedé egyértelmt elényben van mind
technikai, mind jogi szempontbdl a fogyasztoval
szemben, mig az utébbi (BtoB) esetén mindkét
fél értesiilt a technikai és jogi feltételekrél. A
BtoCjogviszonyokban az elektronikus jognyilat-
kozatok hatalyanak, vagyis jogi elismerhetdsé-
gének problémajara nydjthat jogi megoldast az
elektronikus alairas, mely igazolni képes az ala-
ir6 személyének azonossdgat az elektronikus
iratban szerepl6 egyénével és az irat integritasat.

2. Mig a hagyomanyos, emberi kézzel papirra irt
iras és kiilonosen a hagyomanyos értelemben vett
alairas jogi jelentésége kozismert, addig az elekt-
ronikus alairds viszonylag 4j és, f6leg Romania-
ban, kevésbé elterjedt és hasznalt alairasi eszkoz.

A hagyomanyos, tehat az elektronikus keres-
kedelmet figyelembe még nem vevd szabélyo-
zas, a maganokiratok hitelességének> megéllapi-
tasa céljabol az emberi kézirast veszi alapul és a
kézirashoz koti a magénokirat bizonyitési erejét.
Ennek fiiggvényében, a kézi alairds bizonyitja,

1 A 2000. évi 31. szdmu Direktiva, amelyet az Eurépai K6zosségek 2000 évi 178. szdmu Hivatalos Napldjdban hirdettek ki

és amely az elektronikus kereskedelmet szabalyozza.

2 Kihirdetve a 2001. 07. 31. évi 429. szdmu Hivatalos Kézlonyben.
3 Kihirdetve a 2002. 06. 05. évi 483. szamu Hivatalos Kézlonyben.

Electronic Data Interchange (Elektronikus Adatcsere), vagyis az elektronikus kereskedelem az Internet elterjedése el6tt
féleg zartlanct elektronikus hal6zatokon folyt, mint amilyen az EDI is.

A maganokiratoktdl eltéréen, a Ptk. 1171. szakaszanak megfelelGen, a hiteles iratok kompetens koztisztviseld el6tt kot-
tetnek a torvény altal elirt formalitasok betartasaval és ennek kovetkeztében a hitelesség és érvényesség vélelmével bir-
nak, bizonyitds nélkiil is. Vagyis valéban azoktdl a személyektdl ered, akik az iratban megneveztetnek, tehat, nem hamis
az irat. Ugyanakkor, ha a hiteles iratot hamisitottnak nyilvanitjakaz iratba foglalt kotelmek és jogok teljesitésének felfiig-
gesztése a Ptk. 1173 szakaszanak értelmében a bir6sdg dontésére van bizva.
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hogy a maganokirat aldiréja valéban az iratban
szerepld egyén. Ez a feltevés abbdl a tudoma-
nyos tapasztalatbol szarmazik, hogy az ember
sajat alairdsat méasvalaki azonos médon nem ké-
pes megismételni, vagyis a kézi alairas egyedi. A
masik feltevés az irat integritdsdra vonatkozik,
vagyis a maganokirat tartalmanak meg nem val-
toztatdsara az aldiras pillanatatol szamitva, mely
igazolja hogy az irat nem hamisitott. A fentebb
elhangzottak alapjan, maganokirat hitelessége
alatt azt értjik hogy az irat nem hamis, vagyis
alairdja az iratban megnevezett személy és azt
hogy az irat nem hamisitott, vagyis az irat tartal-
ma az aldirds pillanatatél szdmitva nem volt
megvaltoztatva. Kovetkezésképpen, hogy bizo-
nyos technikai megoldas, jelen esetben, az elekt-
ronikus aldiras, alkalmas-e a kézi alairas helyet-
tesitésére, eldonthet6 az alapjan, hogy képes-e
onmagaban, papiralapa alairds és magéanokirat
nélkiil, a hitelességet® biztositani.

3. A 2001. évi 455. szam torvény’ 4. szakasza-
nak 4. alpontja meghatarozza az elektronikus
alairds fogalmat. Elektronikus aldiras alatt
elektronikus irathoz® azonositds céljabol kap-
csolt vagy ahhoz logikailag hozzérendelt elekt-
ronikus adatot értiink. Mas szavakkal, az elekt-
ronikus aldirds fogalom altalanos, tehnoldgia
figgetlen alairasi eszkdzokre vonatkozik és ma-
gaba foglalja mindazokat a moédszereket, me-
lyekkel valaki aldirni képes egy elektronikus
adatot. Ennek értelmében, elektronikus alairas
az elektronikus levelek, adatok végére irt név, a
kézi alairas képének elektronikus képként szove-

gekhez csatolasa, melyek azonban nem biztonsa-
gosak technikai szempontbdl, vagyis barki altal
létrehozhatéak vagy modosithatéak. A torvény
4. szakaszanak 4. alpontja szabdalyozza a foko-
zott biztonsagu elektronikus aldirdst, amely-
nek, a torvény értelmében, a hitelesség biztosita-
sa céljabol egyidében a kovetkezd jellemzdkkel
kell rendelkeznie: kizdrdlag egy aldiro személyé-
hez koétédjék, az alairé személyét egyértelmiien
azonositsa, ugy kapcsolédjon az elektronikus
adatokhoz, hogy az alairast kéveté minden uto-
lagos-szandékos vagy véletlen- vdltozds egyér-
telmiien kimutathato legyen és az aldirds ténye
utolag le nem tagadhaté legyen, vagyis kizdro-
lag az alairast kibocsato jogos tulajdonos altal
feliigyelt technikai eszk6zdékkel hozzak létre az
alairasti. A torvény és a 2001 évi 1259. szdmu
kormanyhatéarozat!!, mely az elektronikus ala-
irast szabalyoz6 torvény metodoldgiai jogi sza-
balyait tartalmazza, szentesitik a hitelesitést
szolgaltaté szerv fogalmat és jogi 1étét és az ezek
altal kibocsatott tanusitvdny és mindsitett
tanusitvany12 fogalmat. A torvény 4. szakasza-
nak 11. alpontja értelmében tantsitvany alatt
elektronikus adathalmazt értiink mely bizonyit-
ja az alair6é személy azonossagat és az elektroni-
kus alairds és az alair6 személy kozotti tulajdon-
jog viszonyt. Ugyanazon torvény és szakasz 12.
alpontja értelmében mindsitett tantsitvany alatt
olyan tantsitvanyt ért, amely a torvény 18. sza-
kaszanak feltételeit!? teljesiti és amely egy olyan
hitelesitést szolgaltaté szerv bocsajt ki, mely a
torvény 20 szakaszanak feltételeit teljesiti. Titkos
kulcs alatt a korméanyhatérozat értelmében olyan

6 A hitelesség problémédja mellett, elektronikus alairas esetében, feltevédik az alairés titkositisanak kérdése is mivelhogy
nyilvdnos kommunikaciés csatorndk (példaul az Internet) hasznalata esetén, felmeriilhet a nem jogosult személyek altal
val6 hasznélata is.

7 Tovabbiakban, ,a térvény”.

8 Elektronikus irat a 2001. évi 455. szamu értelmében olyan elektronikus adathalmazt jelent, melyek kozott logikai és funk-
cionalis kapcsolatok allnak fenn, melyek bettiket, szamokat vagy barmilyen mas érthet§ kommunikécids jeleket tartal-
maznak és melyek informatikai programok segitségével olvashatéak.

9 Gyakorlati szempontbdl az egyik legbiztonsagosabb a két — nyilvanos és titkos — kulccsal operald digitalis aldiras.

10 Elektronikus alairas és fokozott biztonsagu elektronikus alairas fogalmak kozotti kiilonbség jogi szempontbdl az elekt-
ronikus irat bizonyit6 erejében nyilvanul meg.

11 Kihirdették a 2001. évi 847. szamu Hivatalos K6zlényben. Ezt a szabéalyozast a tovabbiakban ,kormanyhatarozat” néven
fogjuk emliteni.

12 A tanusitvany és a mindsitett tanusitvany jogi jelentésége hasonl6 a taniik jogi jelentségével. Ertjiik alatta azt, hogy a
tantk jelenléte maganokirat megkotésénél arra hivatott, hogy, bizonyos, a torvény altal megkovetelt, alaki feltételek nem
teljesitése esetén, mely a maganokirat bizonyitési erejének megfosztasaval jarna — mint példdul a felek szamaval meg-
egyezd példanyszam kérelme — a bizonyitasi erdt biztositsa.

13

A torvény 18. szakasza a mindsitett tanusitvany kotelezd tartalmara, a hitelesitést szolgaltaté szerv altal az aldirénak ko-
telez6 mddon biztositott személyes kédra és a tanusitvanyt azonosité kodok létrehozasat szabalyozé intézkedésekre vo-
natkozik. A személyes kédot oly médon kell megalkotni, hogy kizarélag az alairas tulajdonosanak személyét lehessen
vele azonositani.
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egyedi digitdlis kodot értiink, melynek segitsé-
gével ugyancsak egyedi elektronikus alairas
hozhato6 létre. Nyilvanos kulcs alatt, a kormany-
hatarozat értelmében olyan digitalis kodot ér-
tiink, mely a titkos kulcs parja és a titkos kulcs al-
tal 1étrehozott alairas ellendrzésére hasznalhato.

4. Az altalanos fogalmak bemutatdsa utan, azt
kell megvizsgaljuk, hogy a kézi alairds mely jel-
lemz6it képes a mindsitett elektronikus alairas
fogalomkorbe tartozé digitélis aldiras kivaltani.
Az a tény, hogy a digitélis alairdson!4 keresztiil
vizsgéljuk meg, hogy képes-e biztositani az irat
hitelességét, nem kell agy érteni, hogy csak a di-
gitélis aldiras tudja technikailag biztositani a hit-
eleséget és csak a digitdlis alairas birhat bizonyi-
tasi erével. Ennek értelmében barmely technikai
megoldas, amely az elektronikus aléirds foga-
lomba tartozik felhasznalhat6, mint bizonyitési
eszkoz, &m ennek eldontését a birdsdg mérlegeli.
A torvény 5. szakaszal® szentesiti azt a vélelmet
mely szerint a fokozott biztonsagu alairast tartal-
mazo, fel nem fiiggesztett vagy vissza nem vont
mindsitett tantsitvannyal ellatott elektronikus
irat bizonyit6 ereje megegyezik a maganokirat-
okéval. A vélelem Osszefiigg azzal a ténnyel,
hogy a két kulcsos digitdlis aldirds biztositani
tudja az irat hitelességét, vagyis azt, hogy nem
hamis és hogy nem hamisitott az irat. Mindkét
kulcsot a kdrnyezet egyes véletlen elemeinek fel-
hasznélasaval (véletlen szamalkotédssal) hoztak
létre, igy biztositva az egyediséget. S6t, a kor-
manyhatarozat a 35. szakaszban szabalyozza a
digitalis alairas titkos kulcsanak paramétereit is.
A titkos kulcs segitségével a tulajdonos képes
csak a ra jellemzd elektronikus alairast létrehoz-
ni, illetve adatokat titkositani'®. A nyilvanos kul-
csot — amelyet mint neve is mutatja — széles kor-
ben el lehet terjeszteni a rendszerben’, és segit-
ségével barki képes a titkos kulcs éltal 1étreho-
zott aldirast ellendrizni és a titkos kulcs birtoko-

sa szamara adatokat titkositani. Az irat integrita-
sanak védelmében olyan (t.n. Hash-code) algo-
ritmusokat hasznélnak, amely az alairas és titko-
sitds utan minden utélagos — szandékos vagy vé-
letlen — valtozast egyértelmtien kimutat. Kovet-
keztetésképpen, a digitdlis aldiras is, akdrcsak a
kézi alairas, képes biztositani az irat hitelességét.

5. A digitalis alairas, sajétos technoldgiai jellem-
z6ib6l fakaddan, szamos 4j, a kézi alairasra nem
vonatkoztathat6 jogi kovetkezményekkel jar. A
kézi alairastol eltéréen, mely nem idegenithetd
el, nem véltoztathaté meg, a digitélis alairas tit-
kos kulcsa ellophato, elveszthetd, sérthetd
(feltorhetd)!8. Az ebbdl eredd egyik fontos jogi
kovetkezmény, hogy az ellopott digitalis alairas
hasznélata nem szolgél az illegélis hasznalat bi-
zonyitdsara, — ez a letagadhatatlansagbdl ered —
mig a kézi alairas esetében az illegalis hasznala-
tot az irdsszakértd az esetek nagy részében be
tudja bizonyitja. Vagyis a digitalis alairas hasz-
nalata egyértelmtien kimutatja és ramutat a ki-
bocsaté személyére is. Kovetkezésképpen, az il-
legalis hasznalatot méas bizonyitési eszkozokkel
kell kimutatni.

Masik fontos jogi kovetkezmény a mindsitett
tantsitvanyok torvény altal biztositott vissza-
vonhatdsdga, amelyet a 23. szakasz szentesit. A
23 szakasz 2. alpontja felsorolja azokat az esete-
ket amikor a hitelesitést szolgaltatd szerv kote-
les visszavonni a tanasitvanyokat. Ez esetek ko-
z6tt szerepel a digitalis alairas titkos kulcsanak
bizalmas jellegének megsértése (vagyis jogtalan
személyek birtokaba keriilt, lopas vagy elvesz-
tés soran). Eppen azért mert a digitalis alairas el-
veszthetd, ellophat6, médosithato, a tantsitva-
nyok érvényességi ideje sem haladhatja meg az
egy évet.

A torvény legfontosabb jogi kovetkezménye
az elektronikus iratok és nyilatkozatok jogi hata-
lyanak és bizonyitasi eszkdzként valé felhaszna-

14 A torvény az elektronikus alairas és a mindsitett elektronikus alairas fogalmakat hasznélja, mely altalanos fogalom, ma-
géba foglalva a digitalis alairast is. A kormanyhatarozat azonban nagyrészt digitalis alairdsra vonatkoz6 metodolégiai

normakat ir eld.

15 A torvény 5. szakasza értelmében azon elektronikus iratok melyek fokozott biztonsagu elektronikus alairdssal vannak el-
latva és mely aldiras kibocsatéja le nem tiltott vagy érvénytelenitett mindsitett tanusitvannyal rendelkezik ugyanolyan

bizonyité erével bir mint a magénokiratok.

16 Mivelhogy nyilt csatornas kommunikaciés rendszerrél van sz6, az aldirasi funkcié mellett, jelentkezik egy masik funkci-
6ja is a digitalis alairasnak, a titkositdsi funkcié. A hitelesség tekintetében azonban a titkositds kérdése irrelevans.

17 A kormanyhatérozat 3. szakaszanak értelmében a titkos kulcsot, annak ellenére, hogy kulcspart képez a nyilvanos kulc-
csal, nem lehet kikovetkeztetni, megfejteni a nyilvanos kulcsbol.

18 Eppen ezért szitkséges szigortian titokban tartani, a fizikai hordozét pedig biztonsagos helyen tarolni.
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lasdnak szentesitése. A torvény 5. szakaszdnak
értelmében azon elektronikus iratok amelyek fo-
kozott biztonsaga elektronikus alairast tartal-
maznak és az aldirds kibocsatéja le nem tiltott
vagy érvénytelenitett mindsitett tandsitvannyal
rendelkezik ugyanolyan bizonyit6 erdvel bir,
mint a magéanokiratok. A Ptk. 1177 szakaszanak
értelmében egy alairdssal szembesitett személy
koteles elismerni a maganokiratot vagy az ala-
irast, mint sajatjat vagy letagadni. Ha 0sszevet-
jik a fentebb emlitett torvény 5. és a Ptk. 1177
szakaszat, tudvan azt is hogy a fokozott bizton-
sagu elektronikus alairas a 4. szakasz 4. alpontja-
nak értelmében egyértelmiien azonositja az ala-
ir6 személyét — a letagadhatatlansag elve szerint-
arra a kovetkeztetésre jutunk, hogy a torvény 8.
szakaszanak 1. alpontja!® az 5. szakaszra nem vo-
natkozik. Vonatkozhat tehét olyan esetekre, mi-
kor nem fokozott biztonsagt elektronikus ala-
irasrél van sz6, melyet le nem tiltott vagy ér-
vénytelenitett mindsitett tantsitvany igazol, ha-
nem barmilyen elektronikus aldirasra mely a 4.
szakasz 3. alpontja 4ltal leirt meghatdrozasnak
eleget tesz.20 Vagyis az 5. szakasz egy relativ vé-
lelmet szentesit, olyan értelemben hogy az éltala
leirt esetben nem sziikséges a bizonyitasi erd iga-
zolésa, vagyis az irat hitelességének igazolasa?!.
Bizonyitasi eszkozként nem csak a fokozott biz-
tonsagu elektronikus alairast lehet felhaszndlni,
hanem barmely mas elektronikus iratot és
alairast??, de ezek esetében bizonyitani kell, ha a
masok fél nem ismeri el, az irat hitelességét bar-
milyen bizonyitéasi eszkozzel.

Mi torténik abban az esetben amikor a tant-
sitvanyt letiltottak vagy érvénytelen? Ebben az

esetben az 5. szakaszban felallitott vélelem nem
alkalmazhato, de ez nem azt jelenti, hogy a bizo-
nyitasi er6 nem eredhet mas koriilménybdl és
hogy az iratot nem lehet felhasznalni bizonyita-
si eszkozként?. Tovabb elemezvén az 5. sza-
kaszt arra a kovetkeztetésre jutunk, hogy a mi-
ndsitett tantsitvany feltétel a szakaszban nem
helytall6?4, mert a mindsitett alairas, a 4. szakasz
4. alpontja értelmében, egymagéaban képes az
alair6é személyét igazolni, ugyanazt amire a mi-
nésitett tandsitvany hivatott. Ha figyelembe
vessziik a 6. szakasz el6irdsait is, mely kimond-
ja, hogy az az elektronikus irat, melyhez egy a 4.
szakasz 3. alpontja értelmében vett elektronikus
alairast csatoltak és a szembesitett személy elis-
merte, ugyanolyan bizonyitési erével bir, mint a
hiteles iratok és vonatkoztatjuk az 5. szakaszhoz
és a letagadhatatlansag elvéhez?5, arra a logikai
kovetkeztetésre jutunk, hogy az 5. szakasz teljes
mértékben folosleges. Véleményiink szerint,
elegendd lenne csak a 6. szakasz el6irdsa, mivel-
hogy ez magaba foglalja az 5. szakaszt is, azért,
mert az 5. szakaszban felallitott vélelem olyan
helyzetre vonatkozik amikor az alairé nem tud-
ja letagadni az alairds tényét (ez a mindsitett
elektronikus aldirds letagadhatatlansagabdl fa-
kad). Vagyis, az 5. szakaszban leirt helyzetben,
az elektronikus irat a hiteles irat bizonyito erejé-
vel kellene, hogy birjon.

6. Az elektronikus alairdsra vonatkoz6 torvény
elemzése nem kimeritd jellegti. Szamos gyakor-
lati probléma felmeriilése varhat6 az elkovetke-
zenddkben, amelyek taldn, idével, leiilepednek
és tisztazédnak.

19 Abban az esetben ha az egyik szerz6dé fél nem ismeri el az elektronikus iratot vagy az elektronikus aldirast, a birésag
minden esetben elrendeli az irat vagy alairas ellendrzését szakvéleményezés ttjan.

20 Elektronikus alairas alatt elektronikus irathoz azonositas céljabél logikusan elhelyezett elektronikus adatot értiink.

21

22

23

24
25

A 4. szakasz 4. alpontja a fokozott biztonsagt elektronikus alairdst olyan technikai feltételekhez koti, melyek egyértel-
miien igazoljék az irat hitelességét, vagyis a) egyedi kell legyen, b) az alair6 személyét egyértelmiien kell igazolja c) ki-
zardlag az alairé altal birtokolt eszkozokkel legyen l1étrehozva d) olyan technikai megoldasokkal legyen felszerelve, me-
lyek barmilyen utélagos tartalom médositast egyértelmiien kimutatnak.

A fent emlitett esetben, elektronikus alairas fogalom alatt a 4. szakasz 3 alpontja altal megadott meghatérozast értjiik.
Hasonl6 a helyzet, mint mikor a szerz6dés megkottetik tantk nélkiil, a szerz6dés érvényes a felek kozott, de bizonyité-
sa nehézkessé valik, mert a tand egyik jogi szerepe a szerz6dés megkotésének és a szerz6d6 felek identitasanak igazola-
sa. Kereskedelmi szerz6dések esetén, ahol a jogviszonyokat az operativitas jellemzi, nem jellemz6 az irdsos forméaban tor-
téné szerzédéskotés, vagyis hianyzik az irdsos bizonyiték. Eppen ezért hasznos és fontos a tantik jelenléte, amelyek iga-
zolni tudjak, sziikség esetén, a felek identitasat és a szerz6désbe foglalt jogokat és kotelmeket. A Ktk. engedélyezi a ta-
ntukkal val6 bizonyitast olyan jogviszonyokban is amelyek meghaladjak a Ptk.-ban el6irt értékhatart és amely felett a pol-
gari jogvitdkban nem lehet a tantivallomashoz folyamodni.

Lasd, T.G.Savu: Consacrarea legala a semnaturii electronice, Revista de Drept comercial, 7-8/2002, 226 o.

A letagadhatatlansag elve a fokozott biztonsagu elektronikus aléirast jellemzi.
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